NEWSLETTER 1

SECURITATE A PROPRIILOR DISPOZITIVE: CALCULATOR, TABLETA SI
TELEFON MOBIL

Subiectul securitatii pe internet poate fi impartit in patru parti: protectia dispozitivelor si a retelei de acasa,
parolele, browserele, navigarea pe retelele wifi.

Pentru fiecare dintre aceste categorii, vom examina tot ceea ce trebuie facut pentru a atinge un nivel
minim de securitate pana cand sistemul si toate datele transferate pe web si in retea sunt complet
protejate.

Securitatea calculatorului, a tabletei sau a telefonului mobil
Este instalat un antivirus? Antivirusul se actualizeaza automat in fiecare zi?

Daca nu ati instalat inca un program antivirus sau daca aveti un program expirat care nu se mai
actualizeaza, trebuie sa luati masuri.

Dezinstalati antivirusul actual si descarcati unul dintre programele antivirus gratuite recomandate. Pentru
a judeca un antivirus intr-un mod pe intelesul tuturor, trebuie sa luam in considerare cel putin 6 parametri
Tnainte de a lua orice decizie. De fapt, un antivirus bun.

- Nu trebuie sa incetineasca prea mult PC-ul si sa fie usor in memoria RAM.
- Trebuie sa opreasca virusii inainte ca acestia sa poata actiona (scanare activa rezidenta).
- Nu trebuie sa detecteze prea multe falsuri pozitive, vazand amenintari acolo unde nu exista.

- Nu trebuie sa faca ca scanarea la cerere sau scanarea automata periodica sa dureze prea mult: un SSD
modern trebuie sa fie scanat complet in mai putin de 2 ore.

- Trebuie sa se actualizeze automat, astfel incat sa poata opri imediat noile infectii si sa impiedice accesul la
parti vitale ale sistemului.

- Trebuie sa fie capabil sa blocheze programele malware nedescoperite (amenintari 0-day), sesizand
amenintarea doar prin comportamentul suspect al anumitor componente.

Pe langa acesti parametri, care sunt toti foarte importanti in materie de antivirus, trebuie sa luam n
considerare si usurinta de utilizare, interfata cu utilizatorul, eventualele probleme de utilizare si prezenta
de bug-uri, erori si incompatibilitati.

- Este instalat un firewall?

Daca aveti Windows 7 si daca navigati pe internet folosind un router acasa, nu aveti nevoie de un program
firewall. Daca aveti nevoie de unul, puteti descarca un firewall gratuit pentru a va proteja reteaua si a bloca
intruziunile.

- Este Windows (sau Mac) actualizat si se actualizeaza automat si regulat?



Multi oameni neglijeaza sau uita sa actualizeze Windows cu patch-urile pe care Microsoft le distribuie in
fiecare saptamana. Aceste actualizari sunt intotdeauna patch-uri de securitate care acopera cele mai
recente gauri care permit utilizatorilor rau intentionati sa patrunda in PC-uri din exterior si sa preia
controlul.

Verificati daca serviciul Windows Update este activ in panoul de control.
Nici utilizatorii de Mac nu ar trebui sa subestimeze actualizarile de securitate.
Ati stabilit un plan de backup pentru datele, documentele si fotografiile dumneavoastra?

Pentru a va asigura ca nu pierdeti fisierele pe care le creati si le salvati pe computer, planificati o copie de
rezerva automata a acestora, astfel incat sa aveti o copie de rezerva dubla.

Daca nu aveti prea multe date de salvat, poate fi mult mai usor si mai rapid sa faceti o copie de rezerva
online pe servicii de stocare in cloud, cum ar fi Dropbox si Skydrive.

- Pastrati programele instalate pe computerul dumneavoastra la zi?
La fel ca in cazul Windows, se lanseaza adesea actualizari de securitate pentru programe.

Pentru cei care doresc, existda modalitati de a actualiza automat programele si software-ul instalat pe
computer.

- Atunci cand descarcati programe, aveti grija ca in procedura de instalare sa nu instalati si alte programe
"recomandate"?

Din pacate, multe programe gratuite sunt insotite de sponsori, asa-numitele "crapware", sub forma unor
programe nesolicitate care se instaleaza automat.

2) Securitatea browserului

Faptul ca computerul, tableta sau telefonul mobil este protejat impotriva virusilor si a intruziunilor externe
nu garanteaza ca navigarea este in continuare sigura si privata. Este posibil ca multor persoane sa nu le
pese de confidentialitate, dar securitatea este totusi primordiala.

Indiferent de browserul pe care il folositi, acesta ar trebui sa fie actualizat la cea mai recenta versiune si sa
aiba activate actualizarile automate. Browserele care sunt la zi si au actualizari automate sunt cu siguranta
Chrome, Firefox, Opera si Microsoft Edge.

- Atunci cand va conectati cu o parola la un site, verificati intotdeauna daca adresa incepe cu https?

HTPPS este protocolul de conexiune criptata si difera de http normal prin faptul ca orice date transmise in
https sunt criptate. Acest lucru inseamna ca ceea ce este scris in https este ilizibil pentru oricine, inclusiv
pentru operatorii site-ului respectiv.

Extensia de browser HTTPS Everywhere evidentiaza site-urile securizate si va asigura ca ramaneti
intotdeauna in HTTPS acolo unde este disponibil (a se vedea articolul Navigarea in https pe site-uri
bancare, magazine online, Facebook cu o conexiune securizata).



Puteti recunoaste cu ochiul liber site-urile periculoase pe care trebuie sa fiti atenti unde faceti clic?

Daca tot nu puteti deosebi un site bun de unul rdu cu ochiul liber si sunteti mereu paranoic sau rau
intentionat cu privire la orice alt site in afara de cele mai populare, atunci puteti instala cateva extensii
precum WOT pentru a evita sa dati click pe link-uri periculoase si site-uri suspecte.

- Atunci cand va conectati la un site de pe un computer care nu este folosit numai de dumneavoastra, va
deconectati intotdeauna?

Nu uitati sa va deconectati intotdeauna de la toate conturile pe care le utilizati pe un computer public sau
pe unul partajat cu alte persoane, inclusiv cu membrii familiei.

- Cunoasteti elementele de baza ale escrocheriilor si fraudelor online?

Cunoasterea phishing-ului, a programelor malware si a altor pericole de pe internet este importanta
pentru a va feri de ele.

- Va protejati browserul de urmarirea online?

Dupa cum s-a explicat deja, a nu fi urmarit online de catre site-urile web inseamna a bloca colectarea de
date. Acest lucru este posibil prin intermediul anumitor extensii pe care le puteti instala in browserul
dumneavoastra.

Cel mai Tnalt nivel de protectie si confidentialitate pe internet este navigarea anonima. Navigarea complet
anonima nu este utild pentru toata lumea si nu poate fi realizata pentru orice situatie. Poate fi util atunci
cand faceti ceva ilegal (dar bun, cum ar fi descarcarea de torrente), cand nu doriti sa va comunicati locatia
geografica sau cand doriti sa va falsificati adresa IP pentru a accesa site-uri blocate.

Desi puteti naviga pe internet Tn mod anonim in mai multe moduri, confidentialitatea online este garantata
doar cu browserul TOR.

Securitatea parolelor folosite online
- Folositi parole complexe?

Una dintre cele mai frecvente greseli pe care le fac utilizatorii de internet este aceea de a folosi parole
simple sau parole care se refera la fapte sau evenimente din viata lor personala. Ar trebui sa alegeti
intotdeauna parole imposibil de descoperit si, mai ales, sa generati o parolad puternica pentru toate site-
urile web, fara a da nimanui sansa de a o ghici (nu folositi niciodata data nasterii, echipa favorita sau
numele sotiei sau al cdinelui).

- Folositi parole diferite pentru fiecare site?

Nu ar trebui sa refolositi niciodata aceeasi combinatie de e-mail si parola in mai multe servicii, deoarece,
daca un hacker reuseste sa intre in acel cont de e-mail, va putea sa sparga fara probleme fiecare cont
personal.

Utilizati un program pentru a crea si gestiona parolele pentru conturile web.

Acolo unde este posibil (Dropbox, Google, Gmail si Facebook), se poate utiliza autentificarea cu doi factori.



Pentru o protectie suplimentara, asigurati-va ca verificati permisiunile aplicatiilor de pe Facebook si
Twitter.

4) Securitatea retelei
- Reteaua dvs. WiFi de acasa este protejata cu o cheie WPA2?

Daca nu, sau daca nu aveti nicio idee despre ce este WPA2, trebuie sa stiti ca WPA inseamna Wi-Fi
Protected Access si ca Wi-Fi Protected Access Il (WPA2) si Wi-Fi Protected Access Il (WPA3) sunt trei
protocoale de securitate si programe de certificare dezvoltate de Wi-Fi Alliance pentru a proteja retelele
de calculatoare fara fir.

- Sunteti constient de faptul ca, atunci cand va conectati la o retea Wi-Fi deschisa, tot ceea ce faceti este
vizibil din afara computerului dumneavoastra?

Singurul lucru care protejeaza securitatea parolelor pe internet intr-o retea wifi publica este protocolul
HTTPS mentionat la prima intrebare de la punctul doi.

- Ati verificat folderele partajate de pe computer?

Dupa cum s-a demonstrat, este foarte usor sa patrunzi in calculatoare si sa vizualizezi dosarele partajate
ale altor calculatoare. Foarte adesea operatiunea are succes deoarece oamenii uitad sa excluda partajarea
folderelor sau a intregului hard disk de pe computer. Pentru a utiliza un computer in anonimat complet si a
va conecta la retea fara a lasa urme, puteti utiliza un sistem Linux anonim si privat, cum ar fi Tails.

Securitatea este importanta pentru toata lumea, de la tehnicianul experimentat pana la analfabetul in
domeniul calculatoarelor. Nivelul de precautii pe care il luati depinde de dumneavoastra, dar tineti cont de
faptul ca, in prezent, securitatea online este la fel de importanta (daca nu chiar mai importanta) ca si
securitatea propriei locuinte.

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Acest document reflectd doar punctul de vedere al partenerilor de
proiect, iar Comisia nu poate fi trasa la raspundere pentru orice utilizare a informatiilor continute in el.
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