NEWSLETTER nr. 2

Care sunt pericolele internetului pe care trebuie sa le cunosti si de care
trebuie sa te feresti?

Pericolele de pe internet pe care trebuie sa le cunoastem, de care trebuie sa ne ferim si carora
trebuie sa le facem fata atunci cand este necesar pot fi rezumate in 9 mari categorii.

1) Site-uri cu programe malware si virusi gata sa va infecteze calculatorul.

Atunci cand navigati pe internet, este foarte usor sa faceti clic pe un link gresit si sa deschideti un
site care Incarca programe malware pe computerul dumneavoastra. Din fericire, daca aveti un
antivirus actualizat instalat pe PC, acest virus va fi aproape intotdeauna oprit inainte de a putea
face vreun rau. Cel mai mare pericol, in afara de pericolul unui antivirus care lasa virusul sa treaca
din greseala, este sa nu va dati seama ca ati riscat o infectie care ar putea compromite
functionarea PC-ului dumneavoastra sau integritatea datelor dumneavoastra. Tocmai din cauza
lipsei de atentie din partea multor persoane, virusii ransomware, cum ar fi Cryptlocker, care
cripteaza fisiere personale si cer rascumpadrare, s-au raspandit pe scara larga in ultimul an.

Stim care sunt site-urile periculoase, in general cele care se ocupa de piraterie, site-uri de
streaming, continut pentru adulti, Tntalniri si materiale ilegale. Daca nu puteti evita sa vizitati
aceste tipuri de site-uri, fiti foarte atenti unde faceti clic, deoarece virusul se poate ascunde
oriunde. Este suficient sa faceti clic pe butonul gresit de "Download" pentru a ajunge sa instalati
programe malware. Si nu uitati de acele bannere publicitare care va spun ca PC-ul dumneavoastra
este infectat, cand de fapt nu este asa.

Daca aveti indoieli, exista instrumente care va permit sa recunoasteti si sa evitati linkurile
periculoase si site-urile suspecte.

Un factor cheie in recunoasterea si evitarea site-urilor cu virusi este utilizarea unui browser
actualizat, care sa fie protejat impotriva tuturor virusilor descoperiti pana in prezent.

Printre cele mai periculoase site-uri care pot contine programe malware se numara cu siguranta
site-urile pentru adulti, site-urile de piraterie de orice fel, aproape toate site-urile torrent (de
asemenea cu piraterie), site-urile de descarcari ilegale (cum ar fi filme si muzica) si site-urile de
crack.

Tn mod ideal, daca trebuie neapérat s3 vizitati un astfel de site, cel mai bine ar fi s3 navigati
folosind un sandbox. Atat in Windows 10, cat si in Windows 11 puteti utiliza o functie de desktop
virtual care nu este doar un instrument de securitate, ci si o modalitate excelenta de a face lucruri
pe computer fara ca acestea sa fie inregistrate sau retinute, un pic ca modul incognito al
browserelor web. Acest instrument se numeste Sandbox si este conceput ca o zona a
computerului in care tot ceea ce se face nu are nicio influenta asupra sistemului si este sters
imediat dupa inchiderea acestuia. SandBox functioneaza ca o masina virtuald de unica folosinta in



care puteti rula in siguranta tot ce doriti; puteti chiar sa deschideti un virus sau un program
malware fara sa va faceti griji ca acesta va va deteriora PC-ul sau va fura date din computer.

2) Confidentialitatea online este mereu in pericol

Este destul de evident ca, daca doriti sa folositi internetul intr-un mod participativ, adica sa va
alaturati forumurilor, retelelor sociale si chat-urilor, trebuie sa va sacrificati o parte din intimitate.
Pe site-uri precum Facebook, este obligatoriu sa va dati numele real, in timp ce pe alte site-uri este
inca necesar sa lasati o adresa de e-mail prin care, daca doriti, puteti da de urma proprietarului.
Practic, in utilizarea normala a internetului, anonimatul nu poate exista, iar daca cineva ar fi
interesat sa afle cine suntem si ar avea abilitatile si talentul de hacking potrivite, ar putea, teoretic,
sa stie totul despre noi.

Cu toate acestea, protejarea intimitatii online nu inseamna sa impiedicam un hacker sa ne
spioneze vietile, deoarece, cu exceptia cazului in care suntem urmariti de un hartuitor sau facem
lucruri ilegale si care trebuie ascunse, sa spunem doar ca nimeni nu este probabil sa isi piarda
timpul hackerind vietile noastre. Confidentialitatea online, pe de alta parte, inseamna pastrarea
unor informatii sensibile private, cum ar fi numerele cartilor noastre de credit, parolele noastre,
locul in care ne aflam la un moment dat, ceea ce cautam pe internet si asa mai departe.

3) Site-uri neprotejate
Acesta este un factor de pericol care este inca ignorat de majoritatea oamenilor.

Site-urile web nu sunt toate la fel si se Tmpart in site-uri securizate, unde informatiile pe care le
transmiteti sunt criptate si nu pot fi interceptate din exterior, si site-uri normale, care transmit in
clar. Navigaweb.net este in prezent un site necriptat, ceea ce nu inseamna ca nu este securizat,
dar pentru ca nu necesita o parola pentru a se conecta, nu are nevoie sa protejeze informatiile.
Toate site-urile pe care trebuie sa introduceti o parola trebuie sa fie criptate, iar aceasta protectie
este recunoscuta prin lacatul de pe adresa de internet si prin prefixul https in loc de http. Atunci
cand un site este in HTTPS si nu are erori de certificat, atunci toate informatiile pe care le
trimitem, inclusiv parolele de acces, numerele de card de credit sau de cont bancar, nu sunt
vizibile pe internet pentru nimeni, nici macar pentru operatorul site-ului caruia 1i trimitem aceste
informatii. Este de la sine inteles ca pe toate site-urile cu http si fara https nu trebuie sa impartasiti
informatii personale.

Daca Tnca mai folositi un serviciu de e-mail fara https sau un serviciu bancar online atat de
superficial, schimbati neaparat imediat.

4) Phishing



Dintre site-urile periculoase in general, o categorie speciala este cea a site-urilor de inselaciune,
cum ar fi site-urile de cumparaturi necunoscute si nerecomandate sau, mai rau, site-urile false
care arata identic cu site-uri celebre si sunt create pentru a fura parolele conturilor.

Realizarea de site-uri false, copii ale unor site-uri bancare sau de cumparaturi, este una dintre cele
mai frecvente tehnici folosite de hackeri pentru a fura parolele conturilor web si se numeste
Phishing. Phishing-ul functioneaza intotdeauna prin trimiterea unui mesaj prin e-mail, Facebook,
SMS, Whatsapp, etc. Cel mai bun mod de a nu cadea in plasa acestei tehnici este sa o folositi ca
scuza pentru a fura parolele. Cel mai bun mod de a nu cadea in acest tip de capcana este sa nu
scrieti niciodata parolele si datele importante (chiar si prin e-mail) decat pe site-urile oficiale ale
conturilor, recognoscibile dupa adresa scrisa in partea de sus a browserului si HTTPS cu lacat
verde.

Tn mod ideal, ar fi mai bine s folositi un client de e-mail, cum ar fi Microsoft Outlook, si s3 folositi
un filtru de spam pentru a bloca aceste mesaje.

5) Spam
Pericolul spam-ului este mult mai mic in prezent decat era acum cativa ani.

Spam-ul ar fi intreaga categorie de mesaje nedorite, publicitate, phishing si virusi sau comunicari
inutile. Din fericire, serviciile de e-mail de top din ziua de azi, cum ar fi Gmail si Outlook.com,
dispun de un filtru de spam eficient care regleaza primirea de e-mailuri.

6) Dezinformarea

Desi poate face parte din categoria Spam, dezinformarea pe internet a devenit un pericol real in
ultimul an din cauza raspandirii stirilor false de pe site-urile de pacanele, pe care trebuie sa
invatam sa le recunoastem pentru a nu parea niste imbecili care cred tot ce citesc pe internet sau
pe Facebook.

7) intalniri online
Acesta este unul dintre cele mai grave pericole ale internetului pentru tineri.

Suna urat de spus, dar un parinte responsabil ar trebui sa verifice daca copiii sai discuta cu straini
pe internet, indiferent de circumstante. Puteti discuta cu un strdin intr-un joc online, pe un site de
intalniri ocazionale, pe o retea de socializare, pe un forum sau in orice alta camera de chat.
Indiferent daca este vorba de sex, intalniri sau din motive pur recreative, este important sa nu
oferiti prea multe informatii personale: nu va spuneti varsta reald, nu spuneti unde locuiti, nu
spuneti la ce scoald mergeti, nu dati numele reale ale familiei sau prietenilor si nu dati numarul de
telefon. Pradatorii online se pricep foarte bine sa se dea drept copii normali si stiu cum sa
exploateze slabiciunile adolescentilor cum nu stiu nici cei mai buni psihologi, manati, in cele mai
grave cazuri, de acea boala teribila care este pedofilia.

8) Cyberbullying



Conversatia cu persoane necunoscute poate fi periculoasa, deoarece nu stii niciodata cine se afla
in spatele tastaturii, dar si conversatiile sau mesajele cu persoane cunoscute pot fi periculoase.
Hartuirea cibernetica functioneaza mai mult sau mai putin Tn felul urmator: daca esti tachinat la
scoala sau de catre prietenii tai, unul dintre ei poate posta un videoclip sau o fotografie pe
Facebook sau pe alte retele de socializare care poate pune victima intr-o situatie jenanta.

Un alt caz de hartuire cibernetica poate veni din partea unor mesaje anonime care jignesc puternic
victima chiar si cu amenintari.

Tn comparatie cu bdtausul real, hartuitorul cibernetic are avantajul c¢d nu exista niciun control si ca
poate spune tot ce vrea fara sa-si priveasca victima in fata sau chiar anonim, ascunzandu-se in
spatele tastaturii. Tn ambele cazuri, nu ar fi atat de dificil, cel putin la nivel tehnic. Este mult mai
complicat, Tnsa, sa te aperi la nivel psihologic, ceea ce poate necesita ajutorul unui parinte sau al
unui expert.

Pentru inceput, insa, ar fi un excelent pas inainte sa stergeti contul de pe Ask.fm, unul dintre site-
urile care se preteaza cel mai mult la cyberbullying online.

9) Ignorarea totala a securitatii informatice

Acesta este un pericol evident, atat de raspandit incat ne surprinde.

Este posibil ca si astazi cea mai raspandita parola din lume sa fie 1234567

Oare oamenii cred ca, pentru ca nu au nimic de ascuns, niciun hacker nu le va fura contul?
Cum se poate ca oamenii sa foloseasca Tn continuare aceeasi parola pentru fiecare site web?

Si mai sunt inca cei care Tsi scriu parolele, poate toate diferite si greu de retinut, pe o bucata de
hartie care poate fi citta de oricine?

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Acest document reflecta doar punctul de vedere al
partenerilor de proiect, iar Comisia nu poate fi trasa la raspundere pentru orice utilizare a informatiilor continute in el.
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